
关于《山东省促进工业领域数据安全能力
提升实施方案（2024-2026 年）》

起草情况的说明

一、起草背景及过程

数据作为新型生产要素，已成为推动经济社会发展的重

要引擎，也是新质生产力的核心关键，保障数据安全有序流

动和高水平开发利用是促进工业高质量发展的内生动力。全

国新型工业化推进大会强调，要统筹发展和安全，把高质量

发展的要求贯穿新型工业化全过程。强化工业领域数据安全

保障，对于培育新质生产力、维护产业链供应链安全稳定、

护航新型工业化高质量发展等具有重要意义。工业和信息化

部于今年 2 月印发《工业领域数据安全能力提升实施方案

（2024-2026 年）》，为各地加快提升工业领域数据安全能力

提供了重要遵循。

为深入贯彻工信部关于数据安全有关工作部署，落实全

省数字经济高质量发展工作会议精神，根据厅领导指示要求，

今年 3 月，我处组织国家工业信息安全发展研究中心、省信

息技术产业发展研究院、山东可信云信息技术研究院等智库

机构，成立了文件起草小组，共同开展《实施方案》研究编

制工作；在文件编制过程中，起草小组收集梳理河北、山西

等省份有关政策文件，先后赴济南、青岛、烟台等地现场调

研工业企业数据安全防护现状和能力建设情况；起草小组在

深入调研、梳理问题、研究材料基础上，形成了《实施方案》

初稿；《实施方案》成稿后，征求省委国安委、省通信管理

局等相关部门和 16 市工信局意见，组织召开一次专题座谈
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会，听取重点企业代表、行业专家、数据安全服务商代表等

意见建议；经过反复修改完善，形成了目前的《实施方案》

（送审稿），提交厅长办公会审议。

二、基本原则

《实施方案》研究起草过程中，主要把握了以下几点：

一是坚持吃透上情、狠抓落实。与工信部网安局、国家

工业信息安全发展研究中心等单位对接，深入了解文件出台

有关背景和考虑，主动提高站位，融入服务国家战略。对于

国家布局的重点任务、试点工程，结合我省工业领域数据安

全发展实际，在《实施方案》中做出具体安排，做好承接落

实。

二是坚持系统谋划、走在前列。落实省领导有关批示要

求，系统推进政策制度、管理机制、标准规范、技防手段建

设和产业支撑等工作。对标借鉴先进地区经验做法，在政策

宣贯培训、分级分类保护重点企业等方面科学合理设计目标，

确保保持全国前列位次。

三是坚持问题导向、突出重点。聚焦企业在数字化转型

过程中数据安全防护场景需求，形成系统化、整体性、多维

度推进格局，全面助力工业数据流通和价值释放。以强化重

点行业、重点企业、重要数据保护为切入点，开展风险监测、

技术防护和监督检查，着力提升重点环节、重点场景的数据

安全防护能力。

（四）坚持模式创新、协同推进。面对工业领域数据安

全保护新形势、新特点和新需求，创新管理模式、技术、产

品与服务，促进“以技管数”手段建设与日常监管有效融合。

充分发挥各级主管部门、企业主体、社会第三方作用，明确



重点任务、职责分工和协调机制，协同推动全省工业领域数

据安全发展水平。

三、主要内容

《实施方案》坚持目标导向和问题导向，着力实施三大

能力提升工程，全面提升我省工业领域数据安全能力。

第一部分，总体要求。到 2026 年底，全省工业领域数

据安全保障体系基本建立。工业企业数据安全保护意识普遍

提升，重点企业数据安全主体责任落实到位。数据安全工作

机制、政策标准、技术手段更加健全。数据安全技术、产品

和服务供给能力不断加强，人才规模与技能水平持续提升。

面向全省规上工业企业的数据安全政策宣贯实现全覆盖，专

业培训规模超 4 万人次。开展数据分类分级保护的重点企业

超 5000 家，至少覆盖年营收在各市行业排名前 10%的规上工

业企业。围绕我省特色优势行业，培育国家级数据安全应用

案例不少于 20 个。

第二部分，重点任务。以构建完善工业领域数据安全保

障体系为主线，以落实企业主体责任为核心，实施工业企业

数据保护能力提升工程，主要包括落实企业数据安全主体责

任，强化企业重要数据风险评估，加强企业安全防护能力建

设。实施数据安全科学监管能力提升工程，主要包括完善数

据安全管理工作机制，推进数据安全技防手段建设，提升数

据安全监督检查能力，提高数据安全应急处置水平。实施数

据安全产业支撑能力提升工程，主要包括强化关键核心技术

攻关，加大产品和服务能力供给，培育壮大数据安全企业。



第三部分，保障措施。从加强组织协调、加大要素保障、

强化成效评估、营造良好氛围四个方面，对加快我省工业领

域数据安全能力提升提供良好的体制机制保障。


